
 

  

١ 

KnowledgePlus.ir 

    برنامهبرنامهبرنامهبرنامه    ززززااااججججمممم    ررررييييغغغغي از كپي كردن ي از كپي كردن ي از كپي كردن ي از كپي كردن جلوگيرجلوگيرجلوگيرجلوگير    برايبرايبرايبرايميكروكنترلر ميكروكنترلر ميكروكنترلر ميكروكنترلر     شناسايي منحصر به فردشناسايي منحصر به فردشناسايي منحصر به فردشناسايي منحصر به فرداستفاده از شماره استفاده از شماره استفاده از شماره استفاده از شماره 

        ))))مممموووودددد    ششششييييااااررررييييوووو((((

   اوژن كي نژاد: نويسنده

افراد غيرمجاز به  يكي از دغدغه هاي توليد كنندگان پروژه ها و محصولات مبتني بر ميكروكنترلرها، عدم دسترسي

كردن ) Lock(استفاده از روش قفل  و محتواي حافظه برنامه و كپي كردن آن روي ميكروكنترلرهاي ديگر است

برخي روش ها  با توجه به اينكه اخيرا با صرف هزينه كافي و استفاده از اما. به همين منظور انجام مي شودميكروكنترلر 

تحت ه را ميكروكنترلرهاي قفل شدحافظه برنامه  پيدا كرد و حتي محتوايمي توان به چيپ ميكروكنترلر دسترسي 

منحصر به فرد  يكتا و شناساييكه داراي شماره مقاله روشي براي ميكروكنترلرهايي كرد، در اين  كپي مراحل مشخصي

 ناقراس و زاجم ريغ دارفا طسوت هستند معرفي مي شود كه حتي در صورت دسترسي به محتواي حافظه برنامه

 كرتشم همانرب كي ادتبا شور نيا رد .را نداشته باشد هباشم ياهوي ميكروكنترلرقابليت اجرا ر اين محتوا ،تاعلاطا

 نآ هك تسين هنوگنيا و دوش يم ارجا و يزير همانرب ،دشاب رظن دروم هك رلرتنكوركيم دادعت ره يور رمارگورپ هليسوب

 دادعت هب ار همانرب نامه ناوت يم يديلوت ياهدربراك رد نياربانب .دوش ارجا رلرتنكوركيم كي يور طقف كرتشم همانرب

 يقيرط ره هب ارجا راب كي و يزير همانرب زا دعب رگا اما .ددار ارق هدافتسا دروم تلاوصحم يارب كرتشم تروصب و مزلا

 نآ يجورخ تروصنيا رد ،دوش هتخير يهباشم پيچ يور و دوش هدناوخ اهرلرتنكوركيم نآ زا مادك ره هظفاح زا همانرب

 هظفاح ياوتحم هب يبايتسد اب دنناوت يمن تاعلاطا ناقراس بيترت نيا هب و درك دهاوخن لمع راظتنا دروم لكش هب

  .دنسرب نآ زاجم ريغ ندرك يپك يارب دوخ دوصقم هب همانرب

  :فرض است مبتني بر چند پيش اين روش

كنيم كه هر يك از آنها داراي يك شماره شناسايي يكتا و منحصر به مي از ميكروكنترلرها استفاده از خانواده اي  - 1

  .هستند فرد

  . سي قرار بگيردترواند مورد دسمي ت CPUدر هنگام اجراي برنامه توسط شناسايي اين شماره  - 2

در توضيحات بعدي،  .است CPUدر اختيار براي نوشتن مقاديري  Flashيا  EEPROMحافظه غير فراري مانند  - 3

اما بر حسب ضرورت و نوع ميكروكنترلر مورد استفاده . براي اين منظور استلي داخ EEPROMفرض بر استفاده از 

  .داخلي هم براي اين منظور استفاده شود Flashممكن است از حافظه 

 آن اجرا شده روي حداقل يك بار برنامه ،بعد از برنامه ريزي ميكروكنترلر و قبل از دسترسي افراد غير مجاز به آن - 4

  .است

براي برنامه ريزي روي  ،حتي در صورت كپي شدن EEPROMو  Flashبراي اينكه محتواي با اين پيش فرض ها و 

  :مراحل زير قابل انجام استميكروكنترلر ديگر قابل استفاده نباشد، 
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داخلي تعيين مي  EEPROMدر هنگام برنامه نويسي، مقادير اوليه مشخصي را براي يك يا چند آدرس از حافظه  - 1

عمل براي بالا رفتن امنيت اين  اما در. براي سادگي فعلا فرض مي كنيم اين كار براي يك آدرس انجام شود. كنيم

يا هر مقدار مورد نظر ديگر  0x55مثلا فرض مي كنيم كه مقدار اوليه . روش مي توان از چند آدرس استفاده كرد

  .شود برنامه ريزي EEPROMاز  در آدرس مشخصيتوسط پروگرامر 

از ) يا آدرس ها( در آن آدرسدر ابتداي اجراي برنامه، مقدار موجود نحوه كدنويسي به اين صورت است كه  - 2

EEPROM  توسطCPU  0 مثلا (بررسي مي شود و اگر با مقدار اوليهx55مطابقت داشت، شماره ) براي يك آدرس

اين ذخيره . ذخيره مي شود EEPROMخوانده مي شود و در محدوده مشخصي از  CPUتوسط  ميكروكنترلرشناسايي 

شماره شناسايي با  EEPROMمحتواي باشد تا از طريق تطبيق  گارينروش هاي رمزسازي مي تواند توام با 

  . قابل شناسايي نباشداين ناحيه  آن كپي شود، از روي ه قرار است اطلاعاتك ميكروكنترلري

  .از اين مرحله عبور مي كند CPUتطبيق نداشت،  آن با مقدار اوليه ذكورممقدار موجود در آدرس  اگر - 3

مقدار اوليه نوشته شده در آن آدرس  CPUبعد از ذخيره سازي شماره شناسايي در بار اولي كه برنامه اجرا مي شود،  - 4

تغيير داده مي  0xffبه  0x55مثلا . تغيير مي دهد ذكر شد، 1را كه در بند  EEPROMمشخص در ) يا آدرس هاي(

  .شود

كه بايد اين شماره  EEPROMميكروكنترلر را مي خواند و با ناحيه اي از  مجددا شماره شناسايي CPU در ادامه - 5

بود كه روند عادي  حال چنانچه اين تطابق برقرار. وجود داشته باشد، مطابقت مي دهد )يا تغيير يافته آن(شناسايي 

اي حلقه هاي بي نهايت و اما در صورت عدم تطابق، از طريق انجام عملياتي مانند اجر. اجراي برنامه به انجام مي رسد

  .عملكرد آن قابل استفاده نباشد شود تامي مختل برنامه مانند آن روند اجراي 

يزي و محتواي حافظه برنامه ر رمارگورپ هليسوب و همانرب نيا اب ميكروكنترلر دادعت رهاگر كه توضيح داده شد  با روشي

م مجوز كپي كه در حك EEPROMآدرسي در  ،ل اينكه در بار اول اجراي برنامهاجرا شود، به دلي CPUبرنامه آن توسط 

 يياسانش هرامش كپي كردن عملياتاست در مقدار اوليه خود قرار دارد، اين  EEPROMناحيه كردن شماره شناسايي به 

 هرامش اب EEPROM ياوتحم رد و در ادامه هم به دليل وجود مطابقت يك بار انجام مي شود EEPROM هب

اين  موجود در به دليل تغيير محتوايهم در بارهاي بعدي . ، روند اجراي برنامه به صورت عادي طي خواهد شديياسانش

كپي اين  كه يبار اول دليل همان اما به. نمي شود انجام EEPROMشماره شناسايي به  كردن عمليات كپي ،آدرس

دفعات در وجود خواهد داشت و اجراي برنامه روند عادي خود را براي بارهاي بعدي هم مطابقت كردن انجام شده، 

  .طي خواهد كردبعدي هم 

در اين . ميكروكنترلر روي آي سي مشابهي كپي شود EEPROMو  Flashحال فرض كنيم با هر روشي محتواي 

به  CPUتوسط  كه به عنوان مجوز كپي كردن شماره شناسايي EEPROMشرايط به دليل اينكه بخشي از 

EEPROM بنابراين عمليات نوشتن شماره شناسايي يا تغيير يافته آن به  در وضعيت اوليه خود قرار ندارد، عمل مي كند
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EEPROM توسط  ميكروكنترلر جديد روي حتي در بار اول اجراي برنامهCPU به دليلهم  ادامه در. انجام نمي شود 

مغايرت متفاوتي مقداردهي شده و وجود  قبلا براي ميكروكنترلر ديگري با شماره شناسايي EEPROMاينكه حافظه 

روند عادي خود را ي ، برنامه قابليت اجراEEPROMو محتواي ناحيه متناظر در ميكروكنترلر جديد بين شماره شناسايي 

اين است كه فقط  نكته اصلي در اين روش .خواهد بودنتفاده سا لباقترلر جديد نخواهد داشت و عملا روي ميكروكن

كپي مي شود كه آدرس يا آدرس هايي داراي مقدار اوليه معيني  EEPROMدر  CPUوقتي شماره شناسايي توسط 

كپي ه بعدا تغيير مي كنند و لياما از آنجايي كه اين مقادير او. باشند كه توسط پروگرامر روي آنها نوشته شده است

 حافظه هاي ، بنابراين دسترسي به محتوايدسترسي ندارند MORPEEكنندگان غيرمجاز هم به اين مقادير اوليه 

Flash وEEPROM   و تنها با تجزيه و تحليل كدهاي اسمبلي برنامه و تغيير  نخواهد داشت سود چندانيبراي آنها

  .كدها ممكن است بتوانند از آن استفاده كنند
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